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LOGIQUE & CALCUL

La cryptographie visuelle

Une information cachée peut apparaitre instantanément a notre ceil
qui, presque aussi bien qu’'un ordinateur, l'extrait d’images grises.
Jean-Paul DELAHAYE

La moindre des qualités que doit
posséder un homme d’honneur consiste
a garder un secret. La plus grande
consiste a oublier ce secret.

Al-Muhallab (672-720)

a cryptographie moderne pro-

pose des méthodes nouvelles

et parfois extraordinaires pour

cacherdel'information, puis, au

prix de quelques calculs, pour la retrouver.

Lordinateur y joue un réle central : le plus

souvent, il n'est pas envisageable de s’en

passer, ni pour chiffrer ni pour déchiffrer
le message caché.

Il existe cependant une famille de pro-

cédés ou l'ordinateur n'est pas obligatoire

pour le déchiffrement. Lceil humain, asso-
cié a la puissance de calcul du systeme
visuel de notre cerveau, sait opérer le cal-
cul quiextraitun message clair de données
aléatoires, et réussit I'opération avec une
surprenante efficacité.

La «cryptographie visuelle » est le
domaine spécialisé de la cryptographie qui
s'occupe de développer et de perfectionner
ce type de méthodes, nées en 1994 d’un
travail de Moni Naor et Adi Shamir (le S du
systéme de cryptage RSA).

La méthode de cryptographie visuelle de
base estfondée surle principe du « masque
jetable ». Nous partons d’'une image M (le
masque) dont les pixels, uniquement noirs
ou blancs, ont été tirés au hasard, et d'une

image Sde mémetaille, elle aussi composée
unigquement de pixels noirs ou blancs, mais
qui représentent le secret. Limage S, qu’on
souhaite cacher et faire parvenir a un cor-
respondant, peut étre un dessin, une photo
ou un texte, l'essentiel étant qu'elle soit de
la méme taille exactement que M et quelle
ne comporte que des pixels noirs ou blancs.

ATaide d'un logiciel de dessin ou d'un pro-
gramme, on opére le « ou exclusif > (eninfor-
matique, on le note X0R) entre les pixels de M
et ceux de S. Cela donne une image chif-
frée C. En clair: pour chaque emplacement

1. La méthode du masque jetable

IMAGE SECRETE : S

a MASQUE : M b

A e N T

es pixels du masque M (a) sont choisis aléatoire-

ment, noir ou blanc. L'image secrete est S (b). Limage
chiffrée C (c), de méme taille que M, est calculée infor-
matiguement en opérant un «ou exclusif », noté XOR,
entre M et S: un pixel de C est blanc si les pixels de S
et de M sont tous les deux blancs ou tous les deux
noirs, sinon il est noir. L'image chiffrée C semble aléa-
toire, comme M.

La superposition d'un transparent sur lequel est
imprimé M etd'un transparent sur lequel estimprimé C
fait apparaitre I'image secréte S plongée dans du « gris »
(d). L'ceil a extrait I'information secrete. Cette superpo-
sition (M 0U C) correspond a I'opération logique OU entre
les deux images. Sil'on dispose de versions informatiques
de M et de S, on peut opérer le OU EXCLUSIF (XOR)
entre M et C, ce qui redonne parfaitement I'image
secrete S (e). Les lecteurs souhaitant disposer des images
ci-contre sous forme de fichiers informatiques les trou-
veront en: http://www2.lifl.fr/~delahaye/PLS416.

86 Logique & calcul

Pour la Science - n° 416 - Juin 2012



pls_416_p086_091 delahaye mm 20 04.gxp 4/05/12 18:49 Page $

de pixel, sile pixel de M est le méme que celui
de S, on dessine sur Cun pixel blanc, sinon
on dessine un pixel noir. Le message chif-
fré Crésulte ainsi d’'un XOR entre le masque
M et le secret S, c’'est-a-dire C = MXOR S.

Aprés avoir créé les images M et C, si
vousimprimez M et Csur des transparents,
vous constaterez que la superposition de M
et de C fait apparaitre S. Si vous disposez
d’'un ordinateur, vous verrez encore migux
I'image S en opérant un XOR entre M et C
(voir I'encadré 1].

Voici maintenant comment utiliser ce
procédé pour faire circuler des informations
secretes et les envoyer a quelqu’un ne
disposant pas d’ordinateur, cela d’'une
maniére parfaitement sdre.

Alain souhaite envoyer des messages
secrets a Béatrice. Ils se rencontrent une pre-
miére fois et produisent une série d'images
aléatoires, les masques M,, M,, ..., M_, dont
ils gardent chacun une copie et que bien
s(r personne d’autre ne devra connaitre. lls
peuvent aussi convenir de ces masques
secrets en les faisant circuler sur le réseau:
Alain les crée et les envoie a Béatrice, ou
I'inverse. Cependant, si on utilise le réseau,
il faut étre certain au moment de 'échange
des images M,, M, ..., M_ que personne
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d’autre n'en prend connaissance. C'est pos-
sible en utilisantun canal de communication
protégé, ou en utilisant un procédé crypto-
graphique tel que le RSAqui permet sans risque
ce type de partages a distance.

Alainnest pas préta noirciralamain pixel
par pixel 'image chiffrée C! Aussi dispose-t-
il des masques sous la forme de fichiers infor-
matiques et il utilise un ordinateur pour
produire lesimages chiffrées C. Béatrice, elle,
n'aura besoin de rien d’autre que ses yeux
pour le déchiffrage. lopération de partage des
masques réalisée, Alain et Béatrice vont échan-
ger des secrets en parfaite sécurité par la
poste ou en utilisant des émissaires, méme
si ceux-ci peuvent étre douteux.

Lorsque Alain souhaite communiquer a Béa-
trice une image secréete S, il choisit I'un
des masques M, dont il dispose; il utilise
son ordinateur pour calculer I'image
C=M,X0R Squ'il poste ou fait remettre sous
la forme d’'un transparent a Béatrice en lui
indiquantle numéro i du masque utilisé. Ce
numéro i peut étre inscrit sans risque sur
le transparent, car celui qui ne dispose

pasdestransparentsM,, M,, ..., M_ne peut
rien faire de I'information i, pas plus qu’il ne
peut tirer quoi que ce soit du transpa-
rent C. Alain peut aussi transmettre I'image
chiffrée Cen utilisant le réseau et deman-
der a Béatrice d'imprimer le transparent C
quand elle recoit le fichier numérique.

Pour que Béatrice prenne connais-
sance de I'image secrete, elle superpose
le transparent recu C et le transparent
du masque M. dont elle dispose. Alain et
Béatrice jetteront le masque M, qu’il ne
faudra plus jamais utiliser.

Pour que la méthode résiste aux attaques
d’espions, il est essentiel que les images des
masques M, M., ..., M_soient aussi aléa-
toires que possible: il faut les produire
avec de bons procédés de génération de
suites aléatoires et ne surtout pas prendre
pour masques des images représentant
quelque chose. De plus, il ne fautjamais réuti-
liser un masque M;: si vous le faites, plus
aucune garantie de confidentialité ne pourra
étre assurée [voir l'encadré 2).

En respectant cette double consigne
de sécurité, le procédé est sr, car ce sys-
téme cryptographique est équivalent a la
méthode du masque jetable (aussi dénom-
mé one-time pad ou code de Vernam}, dont

IMAGE CHIFFREE: C=M XOR S

e

IMAGE RECONSTITUEE : M XOR C
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2. Jamais deux fois le méme masque !

c IMAGE DEVOILEE : C 0U C’ d

a IMAGE SECRETE : S’ b IMAGE CHIFFREE: C'=MX0R S’

SECRET

i on utilise la méthode du masque jetable (voir I'encadré 1) pour créer
des transparents chiffrés, il ne faut surtout pas utiliser deux fois le
méme masque. En voici la preuve.

Ici, en utilisant le méme format d'image que pour I'encadré 1, et le
méme masque de chiffrage M, on a créé une image ou est caché le mot
SECRET, en opérant un XOR avec le masque M; S' = SECRET (a),
C' = M XOR S’ (b). Un espion qui s'emparerait des deux messages

e

IMAGE RECONSTITUEE : C XOR C’

secrets (celui avec la téte de Napoléon, et celui contenant le mot SECRET)
et superposerait les transparents C et C' verrait I'image C 0U C’ (c). Si
I'espion opérait (a Iaide d'un ordinateur) un XOR entre les deux images
chiffrées (d) soit C XOR C', ce qu'il obtiendrait serait encore plus net:
car CXOR C' = (M XOR S) XOR (M XOR S’) = S XOR 0 XOR S'=S XOR S'.
Utiliser un masque aléatoire une seule fois est une méthode invio-
lable, mais utiliser le méme masque deux fois est une énorme bétise.

Jean-Paul DELAHAYE

est professeur a I'Université
de Lille et chercheur

au Laboratoire d’informatique
fondamentale de Lille (LIFL).
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Claude Shannona démontré 'absolue invio-
labilité en 1949.

La superposition des deux transpa-
rents M, et C fait bien apparaitre 'image S,
mais sous une forme dégradée (bruitée),
carle OUopéré instantanément par I'ceil laisse
un bruit qui remplace le blanc de I'image
secréte initiale. Si, au lieu d'utiliser I'ceil, Béa-
trice dispose d'un ordinateur, un déchiffrage
parfait est possible. En effet, nous savons
que pour un message quelconque A, on a
AXOR A =0et0 X0R A = A(vous pouvez le
vérifier avec les valeurs blanches et noires,
blanc =0, noir=1); Béatrice opére un X0R
entre M. et C quiredonne §, car:

M, XOR C =M, XOR (M, XOR S) =
(M; XORM,J XOR S=0XOR S = S.

Insistons bien sur le fait qu’une fois le
masque M, etlimage chiffrée Ccréés, aucun
des deux transparents a lui seul n’a la
moindre information sur'image secréte S.
Clest évident pour M, puisqu'il a été créé
sans méme qu’on sache quelle serait
I'image Squon chiffrerait. Voici maintenant
le raisonnement qui montre que connaitre C
sans connaitre M, ne permet pas d’avoir
la moindre information sur S.

— O

Un espion qui dispose de I'image C et
saitquelle a été engendrée parla méthode
dumasque jetable sans connaitre le masque
peut essayer tous les masques possibles
qui, a priori,ontla méme probabilité d’avoir
été utilisés pour créer C a partir de S.

Lespion se dit qu’en essayant les
masques systématiquement, quandil arri-
vera au bon M, il verra apparaitre un des-
sin différent d’'un nuage aléatoire, ce qui
lui indiquera qu'il est en train d'utiliser le
bon masque M,. Cependant, cette idée
est illusoire: pour toute image S’ autre
que S, il existe un masque M’ qui, quand
on l'applique a 'image chiffrée Cen faisant
un XOR, donne S’ (il s’agit du masque
M’ =CX0R S’). En conséquence, en essayant
systématiquement tous les masques pos-
sibles (ce qui par ailleurs nest pas envi-
sageable du fait de leur trop grand nombre),
I'espion tombera sur une fausse solution S’
avec la méme probabilité que sur la véri-
table image secréte S. Cela étant vrai de
n’importe quelle fausse solution S’, pour
celuiquin’aenmain que C, il n'existe aucun
moyen de distinguer S de n'importe quelle
autre image S, et donc aucun moyen de
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reconnaitre que S est I'image qui a été
cachée dans I'image chiffrée C.

La mise en ceuvre de ce procédé est
réellement facile. Pour réaliser les images
de I'encadré 1, je nai utilisé aucun logiciel
spécialisé : je me suis juste procuré des
grilles aléatoires (en utilisant le logiciel
Golly), puis jai réalisé les manipulations
d’'images avec un logiciel de dessin stan-
dard (Graphic Converter pour MacIntosh).

Information préservée

Cette méthode de base de la cryptogra-
phie visuelle a un petit défaut. Un pixel sur
deux est perdu dans I'image M 0U C, car si
les pixels noirs de S sont bien retrouvés
noirs, les pixels blancs sont, une fois sur
deux, transformés en noir. Cette image
M, 0U C est la seule que I'on voit si on ne
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dispose pas d’ordinateur pour opérer un
XOR (qui, lui, redonne chaque pixel exac-
tement]. Si 'image S est suffisamment
redondante, par exemple un texte écrit
en assez grosses lettres, cela n’est pas
ennuyeux. Cependant, si I'on souhaite
transmettre a une personne sans ordina-
teur une image dont chaque pixel estimpor-
tant, la méthode du masque jetable ne
conviendra pas. Cest sans doute pourquoi
la méthode présentée par M. Naor et A. Sha-
mir dans leur travail de 1994 est |égere-
ment différente de la méthode de base.
En voicila description : chaque pixel de
I'image a cacher est décomposé en deux
demi-pixels ; de méme pour les pixels des
masques M, M,, ..., M_. Pour effectuer
ces opérations sur des demi-pixels, on
double la taille de I'image, ce qui fait que
chaque groupe de quatre pixels peut étre
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tables sans perte d’information
DETAIL DU MASQUE M

3. Masques
a MASQUE:: M b

a premiere méthode a un défaut: I'image reconstituée a I'ceil par
L superposition du masque M et de I'image chiffrée S (qui correspond
a un OU et non a un XOR) ne redonne pas tous les pixels blancs, mais
en transforme un sur deux en pixel noir. En coupant chaque pixel en
deux (un c6té droit et un coté gauche), on évite cette perte d'infor-
mation due a |'utilisation d'un OU plut6t que d'un XOR (opération que
I'ceil ne sait pas faire!).

On part maintenant d'un masque M (a) constitué de pixels
découpés en deux: on a doublé la taille de I'image pour que chaque
pixel de base soit maintenant composé d'un carré de quatre pixels. Soit
la moitié droite, soit la moitié gauche de chaque «gros pixel » sera
noire, ce choix étant opéré aléatoirement (détail en b).

L'image chiffrée C (c) est obtenue en opérant un XOR entre
I'image secréte S (dont on a doublé la taille) et le masque M, ce qui
inverse les pixels du masque correspondant a des pixels noirs de S:
— si le pixel du masque est noir du coté droit et que le pixel corres-
pondant de S est noir, alors le pixel de C sera noir du c6té gauche (et
inversement);

—si le pixel de I'image secrete S est blanc, le pixel de I'image chiffrée
sera le méme que celui du masque.

La reconstitution de I'image secréte se fait comme auparavant. On
obtient, en superposant les images M et C (c’est-a-dire en faisant
M ou C), une image ou les pixels noirs de S sont noirs, et ou les pixels
blancs de S sont remplacés par des pixels a moitié noirs (a droite ou a
gauche aléatoirement). Aucune information n'est perdue. Comme
précédemment, en opérant un XOR entre M et C (ce qui exige un ordi-
nateur et non pas seulement deux transparents), on reconstitue exac-
tement et avec le contraste initial I'image secréte S.

(03 IMAGE SECRETE: S

e L

f IMAGE RETROUVEE: S=CXOR M
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4. Eclatement d’une image en trois

our reconstruire les informations de I'image dans les deux méthodes

décrites dans le texte de I'article, il faut disposer a la fois du masque
et de I'image chiffrée. Linformation de I'image a été éclatée en deux. On
peut faire mieux et éclater
une image en trois morceaux
(ou plus) dont aucun a lui
seul n'indiquera rien a pro-
pos de I'image secréte S, et
dont méme la possession de
deux des trois images ne per-
mettra pas de tirer la moindre
information sur S. Celui qui
n‘a pas les trois images n'a rien! Si Hergé, dans Le secret de /a licorne,
avait connu ce procédé, il I'aurait certainement retenu pour les trois par-
chemins cachés (voir I'image ci-dessus), dont la superposition indique
I'emplacement de |'épave au trésor.

Voyons le procédé permettant I'éclatement parfait d’'une image en
trois images. On divise d'abord chaque pixel en quatre sous-pixels.

Si I'image secréte est de taille n x m, on va créer trois images A, B
et C, chacune de taille 2n x 2m, dont la superposition fera apparaitre |'image
secréte S. A la place des pixels blancs, la superposition de A, B et C mon-
trera des pixels 2 x 2 comportant chacun un sous-pixel blanc et trois
sous-pixels noirs, et a la place des pixels noirs la superposition comportera
des pixels 2 x 2 entierement noirs. Malgré une importante perte de contraste,
I'information sera donc complétement restituée par la superposition de A, B
et C (et un traitement informatique redonnerait exactement S).

L'image A (voir ci-dessous) sera composée de pixels 2 x 2 choisis
aléatoirement (NB, NB) ou (BN, BN). L'image B sera composée de pixels 2 x 2
choisis aléatoirement parmi (BB, NN) ou (NN, BB). Limage C sera com-

IMAGE SECRETE S

IMAGE A

IMAGE (AOUB OUC) IMAGE (A QU B)

posée de pixels 2 x 2 choisis parmi (BN, NB) ou (NB, BN). Les pixels de C
ne seront pas choisis aléatoirement, mais de facon que:

—si le pixel correspondant de |'image secréte S est blanc, alors la super-
position des pixels correspondants de A, B et C comportera un sous-

pixel blanc et trois noirs;

—sinon, la superposition de A, B et C sera compo-
sée de quatre sous-pixels noirs.
On vérifie facilement qu'une telle transforma- .

tion est toujours possible en considérant les quatre
cas possibles pour un pixel de A et un pixel de B.

Montrons que ce procédé a bien les propriétés
annoncées: connaitre deux des troisimages A, B et C
ne donne aucune information sur I'image secrete S.
Il est clair que celui qui dispose de A et de B n'a
aucune information sur I'image secréte S, car A et B
ont été tirées au hasard sans méme utiliser S.

Montrons que, de méme, disposer de A et C
ne donne rien concernant S (le raisonnement sera
le méme avec B et C). Considérons un pixel de S de
coordonnées (x, y). Les pixels correspondants de A
et C recouvrent exactement trois des quatre sous-
pixels (on le vérifie en considérant les quatre cas possibles). Selon que
le pixel correspondant de B est noir en haut ou en bas, le pixel de la
superposition de A, B et C représentera un pixel blanc de S ou un pixel
noir. Ne pas avoir B implique donc qu‘on n‘a aucune information sur ce
pixel (x, y) de S. Cela étant vrai pour tout pixel de S, celui qui dispose
uniquement de A et C ne sait absolument rien de S.

On constate qu'en superposant deux des trois images A, B ou C,
aucune information n'apparait.

IMAGE B IMAGE C

IMAGE (A0UC)

IMAGE (B OUC)
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Pixels de A (NB,NB) ou (BN,BN)

-

Pixels de B (BB,NN) ou (NN,BB)
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Pixels de C (BN,NB) ou (NB,BN)



considéré comme un seul pixel et est main-
tenant séparable en deux (et méme en
quatre, ce qui sera utile pour d’autres
procédés de chiffrage).

Les images M,, M,, ..., M_sont consti-
tuées cette fois d'une grille aléatoire de
demi-pixels : selon un tirage aléatoire aussi
parfait que possible, chague pixel de M,
estrempli parun demi-pixel droit noirouun
demi-pixel gauche noir, ou I'inverse.

Limage chiffrée C est elle aussi com-
posée de demi-pixels. Le demi-pixel en posi-
tion (x, y) de C sera identique a celui du
masque M,; sile pixel de 'image secrete S
en position (x, y) estblanc et sera le demi-
pixel complémentaire de celui de M, sinon.
Comme précédemment, les images M, ou
I'image Csontd’'un gris uniforme et aucune
ne contient la moindre information sur S
(voir 'encadré 3.

Lorsque I'on superposera Cet M, la ou
il y a un pixel noir dans S, on aura un pixel
noir, et la ot il y a un pixel blanc, on aura
un demi-pixel noir et un demi-pixel blanc
(puisque ceuxde Cetde M.auront été choi-
sis identiques).

Cette fois, 'observation de la super-
position opérée par I'ceil redonne tous les
pixels de S. La présence de demi-pixels 1a
ouilyavaitdesblancs a pour effet de chan-
gerle contraste (le blanc est devenu gris),
mais aucune information n'est perdue dans
limage M, 0U C qui, cette fois, reconstitue
parfaitement I'image secréte S, au contraste
pres (voir 'encadré 3).

Perfectionnements...

et une énigme

Lidée de découper un pixel en sous-pixels
permet d’autres miracles, dont voici deux
exemples.

Eclatement d’une image en m morceaux
Pour tous entiers positifs k et m donnés,
on peut définir un systéme de construc-
tion de transparents tel que I'image
secrete S donnera m images chiffrées
C,, C,, ... C différentes et telles que la
connaissance de moins de k dentre elles
ne permet pas de connaitre quoi que ce
soit de I'image secrete S, alors que la

Pour la Science - n° 416 - Juin 2012
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apparaitre |'image secréte.

rement |'image secréte.

es méthodes décrites dans les encadrés 1, 2, 3 et 4 risquent d'attirer les soupgons si
Lvous les utilisez, car on se doutera que les images grises «d'allure aléatoire » portent
une information cachée. C'est pourquoi un perfectionnement a été proposé: le masque M
aussi bien que I'image chiffrée C ne sont plus gris, mais représentent des images ayant un
intérét en soi. La superposition des deux fait disparaitre les deux images initiales et fait

Nous n'indiquons pas le détail du procédé qu'un peu de réflexion vous fera imaginer.

On remarquera que dans les deux images M et C, le dessin est obtenu avec deux types
de gris : un gris 50 % (moitié pixels blancs, moitié pixels noirs) et un gris 75 % (1/4 de pixels
blancs, 3/4 de pixels noirs), alors que dans I'image reconstituée de S, il y a deux types de
gris: un gris 75 % et un gris composé de 100 % de pixels noirs, qui permet de voir trés clai-

MouC

Enigme

ette image contient un message caché
C (le prénom d'un mathématicien) par un
procédé proche de ceux évoqués dans I'ar-
ticle. Le découvrir ne demande aucun pro-
gramme particulier, juste un peu d'astuce.
Comme pour les autres images de cet article,
vous trouverez une version numérique de
cette image en:
http://www2.lifl.fr/~delahaye/PLS416.

La premiére personne a me communi-
quer la bonne réponse par courriel a I'adresse
delahayee@lifl.fr gagnera un abonnement d'un
an a Pour la Science.

— O

connaissance de k images parmi
C,,C,, ..., C,,quelles quelles soient, permet
de reconstituer 'image S.

Autrement dit, une fois les informations
de SéclatéesenC,, C,, ..., C_etdistribuées
am personnes différentes, sik dentre elles
se mettent d’accord, elles peuvent retrou-
ver S, mais si elles sont moins de k, elles
n'en tireront strictement rien.

Une méthode d’éclatement d'une image
secrete en trois transparents C,, C,, C3
tels que deux parmi les trois transparents
ne donnentabsolumentriende S, mais telle
que la superposition des trois redonne Sest
décrite dans I'encadré 4 et présentée avec
un exemple.

Le secret insoupgonnable
La méthode produit deux images, cha-
cune d’apparence innocente U et V (par
exemple un cheval et un éléphant). Cepen-
dant, la superposition de U et de V fait dis-
paraitre ce qu'il y avait sur U et V et fait
apparaitre une troisieme image, celle secréte
gu’on avait cachée (voir 'encadré 5).
Pour terminer, nous vous invitons a
consulter'encadré 6 ci-contre, qui propose
une petite énigme cryptographique. M

Logique & calcul 91




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


